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TÓM TẮT  

Trong bài báo này, chúng tôi thiết kế và mô phỏng việc kết nối và điều khiển một 

tập các thiết bị IoT (Internet of Things) trong nhà thông qua mạng Wifi hoặc mạng 

thông tin di động. Ngôi nhà được thiết kế thông minh giúp cho chủ sở hữu khả 

năng tùy chỉnh, giám sát và theo dõi các thông số môi trường trong nhà một cách 

linh hoạt. Dựa trên phần mềm mô phỏng Packet Tracer 8.2.2 của hãng Cisco, 

chúng tôi xây dựng ba kịch bản tương ứng với ba ứng dụng khác nhau cho hoạt 

động của ngôi nhà thông minh. Kết quả chỉ ra rằng, các thiết bị trong nhà có thể 

kết nối và điều khiển thành công trong cả hai trường hợp có người điều khiển hoặc 

hoạt động tự động dựa trên các điều kiện lập trình định trước. 

Từ khóa: Packet Tracer, IoT, nhà thông minh. 

 

1. MỞ ĐẦU 

Internet of Thing (IoT) được hiểu một cách đơn giản là mạng kết nối và điều 

khiển các thiết bị và cảm biến thông minh thông qua mạng Internet [1]. Các thiết bị và 

cảm biến này có thể được sử dụng để thu thập và chia sẻ dữ liệu trong cùng một mạng 

nội bộ hoặc mạng bên ngoài [2].  

IoT đã trở nên phổ biến nhờ sự phát triển của các bộ vi xử lý nhỏ gọn với khả 

năng kết nối linh hoạt giữa các thiết bị lại với nhau. Bên cạnh đó, các cảm biến cũng 

được nghiên cứu và sản xuất hàng loạt, đóng góp vào sự phát triển rộng rãi các ứng 

dụng IoT trong các lĩnh vực khác nhau của đời sống như: Năng lượng thông minh, sức 

khoẻ thông minh, sản xuất thông minh, thành phố thông minh hay nhà thông minh [3-

5].  
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Mặc dù IoT đã dần trở nên phổ biến trong các công ty, tập đoàn lớn, chủ quản 

lý có thể mua các gói thiết bị IoT sẵn có về sử dụng cho công ty. Tuy nhiên, các thiết bị 

IoT trên thị trường vẫn còn hạn chế về chức năng và giá thành cao nên đây là một rào 

cản khá lớn cần phải vượt qua để IoT có thể được chấp nhận sử dụng rộng rãi đến tận 

các hộ gia đình. Vì vậy, việc nghiên cứu và phát triển các chức năng tuỳ biến của thiết 

bị IoT vẫn cần tiếp tục phát triển mạnh mẽ hơn nữa. Như chúng ta đã biết, để phát 

triển các thiết bị IoT theo nhu cầu cá nhân hoá của từng người, nhà phát triển đòi hỏi 

phải đầu tư một số lượng lớn các thiết bị vật lý, cấu hình riêng từng thiết bị và chạy 

thử nghiệm nhiều lần để đạt được kết quả mong muốn. Điều này sẽ làm tăng giá thành 

thiết bị rất cao. Vì vậy, việc lựa chọn một công cụ mô phỏng để triển khai ý tưởng 

trước khi bắt tay mua sắm thiết bị để làm thực tế là một hướng được nhiều nhà phát 

triển lựa chọn.  

Cisco là một công ty hàng đầu thế giới về thiết bị mạng và giải pháp mạng. 

Công ty đã phát triển phần mềm Packet Tracer cho phép người sử dụng miễn phí để có 

thể mô phỏng và thiết kế các mô hình kết nối IoT dựa trên một số lượng rất lớn các 

thiết bị IoT sẵn có [6]. Đây là điểm khác biệt so với các phần mềm hiện có trên thị 

trường. Ngoài ra, một đặc điểm nổi bật khác của phần mềm là có thể tự tạo ra một thiết 

bị IoT với cấu hình riêng theo ý người sử dụng. Phần mềm có thể hỗ trợ lên đến 3 ngôn 

ngữ lập trình: Python, Java Script và Visual Blocky [7].  

Hiện tại đã có một số lượng đáng kể các công trình nghiên cứu được công bố về 

các ứng dụng và giải pháp liên quan đến sử dụng phần mềm Packet Tracer của hãng 

Cisco. Ví dụ, trong bài báo [8-9] chỉ tập trung điều khiển các thiết bị trong nhà trong 

cùng một mạng nội bộ thông qua sóng Wifi. Một ví dụ khác [10] đã mở rộng điều 

khiển các thiết bị thông qua mạng di động bên ngoài, tuy nhiên số lượng thiết bị và các 

kịch bản điều khiển chưa đa dạng.  

Trong bài báo này, chúng tôi thiết kế và mô phỏng nhà thông minh hỗ trợ đa 

dạng nhiều thiết bị IoT hơn, đặc biệt là khả năng kết nối với mạng di động bên ngoài 

để quản lý và điều khiển các thiết bị IoT này. Cụ thể, chúng tôi đã xây dựng ba kịch 

bản cho hoạt động của ngôi nhà thông minh. Kịch bản thứ nhất là xây dựng hệ thống 

cảm biến tự động để đo các thông số môi trường và có khả năng hiển thị trên màn hình 

điện thoại di động hoặc màn hình riêng bố trí trong nhà. Kịch bản thứ hai là xây dựng 

hệ thống đóng mở cửa tự động cho garage xe. Và kịch bản cuối cùng là xây dựng hệ 

thống camera an ninh, cảnh báo sự xâm nhập trái phép của các đối tượng không mong 

muốn. 
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2. THIẾT KẾ VÀ MÔ PHỎNG NHÀ THÔNG MINH  

2.1. Sơ đồ tổng quát điều khiển hệ thống nhà thông minh 

Mô hình hoạt động của nhà thông minh được điều khiển thông qua mạng nội 

bộ hoặc mạng bên ngoài được chỉ ra ở (Hình 1). Hệ thống triển khai bao gồm bốn phần 

như sau: mạng nhà thông minh, mạng Internet, máy chủ IoT của nhà cung cấp dịch vụ 

và mạng di động 5G. 

Trong mô hình này, mạng nhà thông minh (LAN) gồm các thiết bị IoT khác 

nhau được kết nối với Home Gateway (bộ định tuyến Wi-Fi gia đình). Đây là trung 

tâm điều khiển và liên lạc nội bộ của các thiết bị IoT trong nhà. Phần thứ hai của hệ 

thống là mạng  diện rộng (WAN) được kết nối với bộ định tuyến Wi-Fi gia đình thông 

qua Modem để cung cấp kết nối Internet cho các thiết bị IoT. Tiếp đến là máy chủ IoT, 

đây là nơi đăng ký của tất cả các thiết bị IoT để thông qua nó có thể quản lý thiết bị, tự 

động hoá điều khiển và lưu trữ dữ liệu. Cuối cùng là hệ thống mạng bên ngoài liên kết 

đến mạng nội bộ bên trong nhà. Tại đây, điện thoại thông minh được kết nối với tháp 

di động qua mạng 5G để kết nối Internet giúp truy cập từ xa vào các thiết bị trong nhà. 

Điều này mang lại khả năng kiểm soát và giám sát thiết bị cho dù ở bất kỳ đâu. 

 

Hình 1. Sơ đồ tổng quát hệ thống nhà thông minh điều khiển qua mạng wifi và mạng di động. 

2.2. Cấu hình thiết bị 

Trong thiết kế nhà thông minh này, thiết bị điều khiển (máy tính bảng) chỉ cần 

kết nối đến mạng nội bộ không dây WLAN (Wireless Local-Area Netwok) là có thể 

điều khiển các thiết bị IoT trong nhà (Hình 2). Sau khi mạng WLAN được thiết lập, các 

hoạt động của hệ thống IoT sẽ do một nhà cung cấp dịch vụ đám mây bên thứ ba quản 

lý, thông qua máy chủ đặt ở mạng bên ngoài. Điều này có nghĩa là các thiết bị IoT 
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trong nhà sẽ kết nối và giao tiếp với máy chủ từ xa qua Internet. Bên cạnh đó, chủ nhà 

còn có thể truy cập trang điều khiển, quản lý các thiết bị của hệ thống IoT từ xa bằng 

điện thoại di động thông qua mạng 5G. 

 

Hình 2. Sơ đồ mô phỏng kết nối các thiết bị IoT trong nhà. 

Trong thiết lập này, các thiết bị IoT trong nhà nhận địa chỉ mạng tự động nhờ 

dịch vụ DHCP được cài đặt trên Home Gateway. Để làm được điều này, Home 

Gateway phải được cấu hình là máy chủ DHCP để cung cấp địa chỉ IP cho các thiết bị 

IoT trong dải địa chỉ 192.168.0.0/24. Sau khi kết nối, các thiết bị IoT sẽ đăng ký kết nối 

với máy chủ IoT từ xa để quản lý và điều khiển (Hình 3). 

  

(a) (b) 

Hình 3. (a) Thiết lập máy chủ IoT; (b) Thiết bị IoT nhận địa chỉ IP từ máy chủ. 
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 (a)   (b) 

Hình 4. (a) Màn hình đăng nhập vào máy chủ trên điện thoại thông minh; (b) Danh sách các 

thiết bị được quản lý trên máy chủ IoT. 

Dưới đây là bảng địa chỉ IP của các thiết bị IoT nhận được địa chỉ IP từ máy 

chủ. 

Bảng 1. Địa chỉ IP của các thiết bị IoT trong nhà thông minh 

Thiết bị IoT Cổng kết nối Địa chỉ IP Home Gateway 
DNS máy chủ 

IoT 

Tấm pin mặt trời FE3 192.168.0.109 192.168.0.1 210.190.15.20 

Ắc - quy Wireless0 192.168.0.113 192.168.0.1 210.190.15.20 

Đèn thông minh Wireless0 192.168.0.100 192.168.0.1 210.190.15.20 

Đèn đường Wireless0 192.168.0.105 192.168.0.1 210.190.15.20 

Cửa thông minh Wireless0 192.168.0.111 192.168.0.1 210.190.15.20 

Màn hình nhiệt độ Wireless0 192.168.0.110 192.168.0.1 210.190.15.20 

Quạt thông minh Wireless0 192.168.0.101 192.168.0.1 210.190.15.20 

Cửa garage Wireless0 192.168.0.104 192.168.0.1 210.190.15.20 

Điều hoà Wireless0 192.168.0.103 192.168.0.1 210.190.15.20 

Phát hiện chuyển động Wireless0 192.168.0.107 192.168.0.1 210.190.15.20 

Camera an ninh Wireless0 192.168.0.108 192.168.0.1 210.190.15.20 

Còi báo Wireless0 192.168.0.102 192.168.0.1 210.190.15.20 
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Điện thoại thông minh hoặc máy tính bảng có thể điều khiển và quản lý các 

thiết bị IoT trong nhà thông qua ứng dụng Web tại địa chỉ “nhathongminh.com” hoặc 

truy cập trực tiếp tại địa chỉ 210.190.15.20/24. 

Tại màn hình đăng nhập, người sử dụng phải đăng nhập đúng tên người dùng 

và mật khẩu do người quản trị hệ thống cung cấp, hệ thống sẽ hiển thị danh sách tất cả 

các thiết bị IoT đã đăng ký với máy chủ IoT. Ngoài ra, các thông tin trạng thái của thiết 

bị IoT cũng được hiển thị trên màn hình (Hình 4). Từ đó, người dùng có thể dễ dàng 

tương tác và điều khiển các thiết bị thông qua giao diện trực quan này.  

 

3. KẾT QUẢ THỰC HIỆN 

3.1. Hệ thống điều khiển nhiệt độ tự động  

 Kịch bản này thiết lập một hệ thống cảm biến có khả năng đo nhiệt độ và đưa 

ra quyết định bật tắt điều hoà để đảm bảo ngôi nhà luôn giữ ở một ngưỡng nhiệt độ ổn 

định. Khi nhiệt độ đo được từ cảm biến vượt quá ngưỡng cài đặt 30 độ C thì điều hoà 

sẽ tự động bật chức năng làm mát để giảm nhiệt độ trong nhà. Ngược lại, khi nhiệt độ 

trong nhà xuống dưới 20 độ C thì điều hoà chuyển sang chế độ sưởi ấm để tăng nhiệt 

độ trong nhà. Bên cạnh đó, người dùng cũng có thể theo dõi được nhiệt độ trong nhà 

hiện tại thông qua màn hình hiển thị nhiệt độ lắp đặt trong nhà hoặc qua ứng dụng 

trên máy tính bảng (Hình 5). 

 Để tiết kiệm chi phí và năng lượng điện sử dụng, hệ thống này được lắp đặt 

thêm một tấm pin mặt trời và ắc-quy lưu trữ điện. Vào ban ngày khi mặt trời chiếu 

sáng, tấm pin mặt trời hấp thụ ánh sáng và chuyển hoá thành điện năng, sau đó được 

lưu trữ trong ắc-quy để sử dụng khi cần thiết.  

 

 

(a) (b) 

Hình 5. (a) Hệ thống điều khiển nhiệt độ tự động; (b) Thiết lập điều kiện hoạt động nhiệt độ. 
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 Đồng thời, người dùng có thể theo dõi lượng điện mà pin mặt trời sản xuất ra 

được và lượng điện còn lại trong ắc-quy theo thời gian thực từ trang web IoT (Hình 6). 

 

Hình 6. Giám sát lượng điện được sản xuất và lưu trữ qua giao diện máy tính bảng.  

3.2. Hệ thống đóng, mở cửa garage tự động 

Hệ thống đóng, mở cửa garage tự động cho phép tự động hoá hoàn toàn việc 

đóng, mở cửa mà không cần thao tác thủ công (Hình 7). Nhờ có cảm biến chuyển động, 

cửa garage có thể tự động mở khi phát hiện xe hoặc người đến gần. Đồng thời, hệ 

thống đèn và quạt được tích hợp cũng sẽ kích hoạt để cung cấp ánh sáng và làm 

thoáng không khí, mang lại sự tiện nghi tối đa cho người sử dụng. Khi không còn phát 

hiện chuyển động, cửa garage sẽ tự động đóng lại, đồng thời tắt đèn và quạt, giúp tiết 

kiệm năng lượng.  
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(a)  (b) 

Hình 7. (a) Trạng thái khi không có xe ô tô; (b) Trạng thái khi có xe ô tô. 

(a) (b) 

Hình 8. (a) Trạng thái khi không phát hiện chuyển động; (b) Trạng thái khi phát hiện chuyển 

động. 

3.3. Hệ thống phát hiện chuyển động và cảnh báo 

Hệ thống phát hiện chuyển động là một ứng dụng IoT phổ biến, giúp tự động 

hóa và nâng cao an ninh cho ngôi nhà của người sử dụng. Hệ thống bao gồm cảm biến 

chuyển động, camera an ninh và còi báo động (Hình 8). Khi cảm biến phát hiện chuyển 

động trong phạm vi đã thiết lập, nó gửi tín hiệu đến Home Gateway để kích hoạt thiết 

bị còi báo động (hiển thị màu đỏ), đồng thời camera an ninh sẽ bật chế độ ghi hình. Để 

mô phỏng cho phát hiện chuyển động, chúng tôi thiết lập con trỏ chuột trên màn hình 

để để tạo ra sự di chuyển tương ứng như một người đang xâm nhập trái phép.  
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4. KẾT LUẬN 

 Bài báo đã thực hiện thành công xây dựng mô phỏng một hệ thống nhà thông 

minh với khả năng tự động hoá của các thiết bị IoT trong nhà. Đồng thời, người sử 

dụng có thể quản lý và điều khiển các thiết bị IoT từ xa ở mọi lúc mọi nơi.  

 Kết quả đạt được cho thấy các hệ thống IoT không chỉ mang lại sự tiện nghi, an 

toàn mà còn hỗ trợ tiết kiệm năng lượng và nâng cao hiệu quả quản lý trong nhà thông 

minh. 

Ngoài ra, chúng tôi nhận thấy rằng, sử dụng phần mềm mô phỏng Packet 

Tracer để mô phỏng mang lại nhiều lợi ích đáng kể, giúp giảm chi phí và rủi ro trước 

khi triển khai thực tế các hệ thống IoT. Hơn nữa, phần mềm này còn hỗ trợ đào tạo, 

nghiên cứu một cách trực quan giúp người học có thể tiếp cận và thực hành dễ dàng 

hơn. Trong tương lai, chúng tôi sẽ tiếp tục nghiên cứu mở rộng các ứng dụng vào 

trong các lĩnh vực khác nhau của IoT như nông nghiệp thông minh, công nghiệp thông 

minh hay đô thị thông minh.  
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ABSTRACT 

In this paper, we design and simulate the connection and control of IoT (Internet of 

Things) devices within a home environment via a Wifi network or a mobile 

network. The smartly designed home allows the owner to flexibly customize, 

monitor, and track indoor environmental parameters. Based on Cisco's Packet 

Tracer 8.2.2 simulation software, we build three scenarios corresponding to three 

different applications for the smart home operations. The results show that the 

devices in the home can be successfully connected and controlled in both cases 

with human control or automatic operation based on pre-programmed conditions. 

Keywords: Packet Tracer, IoT, smart home. 
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